Az
“adatvédelmi felelés”
és az
“informacidbiztonsagi vezeto”

(megbizott, felelos...)
funkciok kozotti kulonbsegek




Bevezetés

A tarsadalmi letben
- az egyutteles megkonnyitesere -
szabalyokat alkotunk.
A szabalyok kozott talaljuk meg a
torvenyeket s a szabvanyokat is.

Mindkettore igaz, hogy |0 lenne, ha pontosan és
szabatosan fogalmazna.
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A belso adatvédelmi felelos és az 6 problémai

A baj akkor kezdodik, amikor a torvények csak altalanos elvarasokat fogalmaznak meg.

Az 1992. éevi LXIIl. torvény (a személyes adatok védelmérdl és a kozérdekl adatok
nyilvanossagarol) a jobb torvéenyek kozul van.

Vilagos a torvényalkotd szandéka, az atadni szandékozott gondolat. A tovabbiakban
részletezi azokat a kovetelményeket, elvarasokat amelyek teljesulése szikséges a
celnoz vald eljutashoz, meghatarozza, hogy milyen "szervezetben" és milyen
feladatokkal gondolja vellink végrehajtatni ezeket a kovetelményeket, de ez is igényli a
magyarazatot, értelmezést,

hogy értelmet lehessen csempészni a végrehajtasba.
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A rendszer felépitése

2009

Adatvédelmi biztos
Az Orszaggyulés adatvédelmi biztost valaszt, aki hivatalbdl ellendrzi e torvény és az
adatkezelésre vonatkozd mas jogszabalyok megtartasat.

Adatvédelmi nyilvantartas
A személyes adatokat kezel0 adatkezel6 koteles e tevekenysege megkezdése elott az
adatvédelmi biztosnak nyilvantartasba vétel végett bejelenteni

az adatkezelés céljat;

az adatok fajtajat és kezelésik jogalapjat;

az érintettek korét:

az adatok forrasat;

a tovabbitott adatok fajtajat, cimzettjét és a tovabbitas jogalapjat;

az egyes adatfajtak torlési hataridejét;

az adatkezel6, valamint az adatfeldolgozd nevét és cimét (székhelyét), a tényleges

adatkezelés, illetve az adatfeldolgozas helyét és az adatfeldolgozonak az
adatkezeléssel 0sszefuggo tevékenyseget;

a belsd adatvédelmi felelds nevét és elérhetdségi adatait.
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A rendszer felépitése
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Belso adatvédelmi felelos

Az adatkezeld, illetOleg az adatfeldolgozo szervezetén belll, kozvetlenul a szerv
vezetdjének felugyelete ala tartozo - jogi, kozigazgatasi, szamitastechnikai vagy
ezeknek megfeleld, felsfoku végzettséggel rendelkezd - bels6 adatvédelmi felelést kell
Kinevezni vagy megbizni:

kozremikaodik, illetbleg segitséget nyujt az adatkezeléssel 0sszefliggd dontések
meghozatalaban, valamint az érintettek jogainak biztositasaban;

ellendrzi e torveny és az adatkezelésre vonatkozo mas jogszabalyok, valamint a belso
adatvedelmi és adatbiztonsagi szabalyzatok rendelkezéeseinek es az adatbiztonsagi
kovetelményeknek a megtartasat;

kivizsgalja a hozza érkezett bejelentéseket, és jogosulatlan adatkezelés észlelése
esetén annak megsziintetésére hivja fel az adatkezel6t vagy az adatfeldolgozot;

elkésziti a belsd adatvedelmi és adatbiztonsagi szabalyzatot;
vezeti a belso adatvédelmi nyilvantartast;

gondoskodik az adatvédelmi ismeretek oktatasarol.
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A rendszer felépitése

Adatbiztonsag

10. § (1) Az adatkezeld, illetbleg tevékenységi korében az adatfeldolgozd koteles

gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai
es szervezesi intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek
e torveny, valamint az egyéb adat- és titokvedelmi szabalyok érvényre juttatasahoz
szukségesexk.

(2) Az adatokat védeni kell kulondsen a jogosulatlan hozzaférés, megvaltoztatas,

2009

tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen
megsemmisulés és sérulés ellen. A személyes adatok technikai vedelmének
biztositasa érdekében kulon védelmi intézkedéseket kell tennie az adatkezelOnek,
az adatfeldolgozonak, illetleg a tavkozlési vagy informatikai eszkoz
uzemeltetGjének, ha a szemelyes adatok tovabbitasa halozaton vagy egyeb
informatikai eszk0z Utjan torténik.
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Osszegezve. A belsd adatvédelmi felelés
feladata:

= FO feladata a torvényesség feletti 6rkodeés.

= Az adatvédelmi nyilvantartasa alapjan alakitsa ki a sajat rendszerét, ahol a torvéeny
csak annyira engedi meg az eltérést, hogy a sajat szervezete specialis vonasai
ervényesuljenek.

(Tulajdonképpen a torvény altal "megfoghatéan eléirt" feladatok végrehajtasa.)

= Adatbiztonsag cimszé alatt kap olyan feladatokat, amelyeket a torvény is csak
homalyosan fogalmaz meg (10. § (1)), és (a 2. bekezdésben is csak) legfeljebb oriental,
hogy ezeket a feladatokat mely teruleteken és hogyan lehetne végrehajtani.

(Raadasul, egyik szakmai tertileten sincs otthon, és intézkedési jogosultsagot sem biztosit
Szamara a torvény.)

= Adatvédelmi és adatbiztonsagi szabalyzatot kell készitenie, amelynek sem a
tartalmarol, sem a formajarol nem rendelkezik a torveny.

(Nézdpont kérdése, hogy miért ez a legnehezebb feladata. Azért, mert a torvény nem nyljt az
elkészitéshez semmi tampontot, vagy azért, mert ez a feladat teljesen 6nallé6 gondolkodast
igényel.)
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felelos...)

ﬁ Az informaciobiztonsagi vezeto (megbizott,

Azon szervezeteknél, ahol sziikséges a belsé adatvédelmi felelos poszt, ott "erdsen ajanlott"
az MSZ ISO/IEC 27001:2006 (informécibbiztonsagi) rendszer kiépitése.

Az adatvédelmi torvény és az informaciobiztonsagi szabvany meglehetdésen hasonld
témateruletet fed le, de a feladatuk, megvalositasuk, lehetdéségeik nagyon eltéroek.

Az informacidbiztonsagi szabvany konkrétan meghatarozza a kereteket (az
informaciobiztonsagi rendszer kereteit), de a keret megtoltését értelmes tartalommal a
szervezetre bizza.

A személyek tekinteteben iranyelveket mutat, de nem hatarozza meg, hogy pl. kell lennie a
szervezetnél informaciobiztonsagi vezetdnek (megbizottnak, felelésnek, stb.).

Az elnevezés és a feladat-, jogkor “athagyomanyozddott” a mingségiranyitasbol.

(ISO 9001 - A felsé vezetbségnek ki kell jelbinie a szervezet vezetéségének eqy tagjat, akinek
eqyeéb felel6sségi korétdl fliggetlendil olyan felelbsségi korrel és hataskorrel kell

rendelkeznie...)
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felelos...)

i Az informacidbiztonsagi vezeto (megbizott,

Tovabba csak meghatarozza a kovetelményeket, elvarasokat, de nem mondja meg az oda
vezeto utat.

Es ez jo! Vagy rossz! (Ez mindig csak nézdpont kérdése.)

Jo, mert lehetoséget hagy arra, hogy az informaciobiztonsagi rendszer mindig a
legoptimalisabban személyre szabott lehessen.

Rossz, mert nem "erdsiti" sablon megoldasok atvételét mas szervezetekidl. (Gondolkodasra
kényszerit.)

Jelenleg a nalunk tanusitott informaciobiztonsagi rendszerek kb. 90 %-a (szigorubban nézve
99 %-a) mechanikusan, sablonok alapjan kiépitett rendszer, legfeliebb a sablont probaljuk
meg tobbé-kevésbé a szervezetre szabni.

Nem lehet mondani, hogy teljesen alkalmatlanok a feladatukra - hiszen tanusitottak -,
de a hatékonysaguk er6sen megkérddjelezheto.

Mas kérdés, hogy még cégvezetét nem hallottunk panaszkodni, hogy draga pénzen
fenntartanak egy kétséges hatékonysagu rendszert. Nincs is viszonyitasi lehetdsége (azaz,
azt hiszi, hogy olyannak kell lenni) és ha tudja, hogy nem jo, akkor sem dicsekszik vele.
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felelos...)

i Az informacidbiztonsagi vezeto (megbizott,

2009

A sablonok alkalmazasabol adddo hibak (a nem lelkiismeretes, vagy nem hozzaérté
felkészitdi, illetve tanusitoi tevékenység eredménye jobbara) gyorsan kijavithatok
lennének, ha nem a mar emlitett ISO 9001-bdl vennénk at bizonyos sémakat. llyen pl.
az informacidbiztonsagi vezetd helye, szerepe a rendszerben.

A minéségiranyitasi rendszer menedzsment rendszer. A menedzsment
elemeket mindenki ismeri — mert vagy vezeto, vagy vezetett. A helyes sorrendii
egymashoz illesztésiiktol fiigg a rendszer hatékonysaga és ezt egy ember — a
minoségiranyitasi vezeto6 — at tudja latni.

Az informacidbiztonsag kereteiben felvetddd problémak (akar a kockazatértékelés,
akar a védelmi szabalyok kérdéseit nézzik) megoldasahoz tobb "szakmaterulet"
tudasa és azok osszehangoltsaga szlikséges.
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A Az informaciobiztonsag gyakorlati teruletei:

» objektum, terulet védelem,

» szemeély védelem (rendszerben a személy védelme, vagy a rendszer védelme
személyektdl),

* "hagyomanyos" adatok, modszerek, eszkozok veédelme (elssorban a
papiralapuak),

» informatikai védelem,

» katasztrofak (elemi karok, természeti csapasok, tarsadalmi konfliktusok) elleni
védelem.

Latszik, hogy a terlletek megnevezései "csak" gyujtofogalmak, azaz tovabbi onall6
teruletekre oszthatok.

Tovabba latszik, hogy az egyik szakmateruleten bevezetett védelmi intézkedésnek
athuzodo hatasa lesz mas szakmateriletekre, azaz a rendszer hatékonyabba valik,
illetve olcsobba.
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felelos...)

ﬁ Az informaciobiztonsagi vezeto (megbizott,

Es az is latszik, hogy még nem sziiletett meg az az informacidbiztonsagi vezetd, aki egy
szemelyben birtokolna az 0sszes szakmaterulet szukseges tudasat.

Mentalitast kell valtani az 1ISO 9001-hez képest, ahol a mindségiranyitasi vezeté mindent
tud, 0 a "legokosabb”.

Az informacidbiztonsagi rendszerben a vezetd "csak" a kérdést, kovetelményt tudja
megfogalmazni, illetve a szakteruletek megoldasi javaslatait (egymassal is 6sszehangolva)
koordinalni.

(Egyébkent az MSZ ISO/IEC 27001:2006 is igy rendelkezik, csak "bujtatva”:

"Az informaciobiztonsagi tevékenységeket a szervezet kiilonbdzd részeitdl delegalt és
megfelel6 feladat- €s munkakéri funkciokkal felruhazott képviselbk révén kell koordinalni."

(A6.1.2))
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Osszegezve. Az informaciobiztonsagi vezetd
feladata:

2009

= A szabvany szigoruan meghatarozott keretei kozott, de

nagyfoku onallésagot, kreativitast feltételezve szervezze a
rendszert.

= Koordinalja a védelembe bevont szakmateruletek munkajat.

= Ellenorizze, elemezze, stb. a megvalositott vedelem gyakorlati
hatékonysagat.
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A két funkcio egyuttmukodesének lehetosegel

A gyakorlatban sokszor el6fordul, hogy a bels6 adatvedelmi felelos és az
informaciobiztonsagi vezet0 egymas rivalisai. Adodik abbdl, hogy hasonléak a mikodési
teruleteik, de nem tisztazottak, vagy inkabb nem megértettek a feladataik, lehet0segeik.

Valojaban pedig az lenne az elvaras (és az érdekuk is), hogy szorosan
egyuttmiikodjenek, mivel nagyon j0l kiegészitik egymast még a "hianyossagaikban" is.

= A belso adatvédelmi felelos egy meghatarozott torvényesség ére, de a torvény altal is csak
homalyosan megfogalmazott gyakorlati adatbiztonsagi feladatok megvalositasahoz sem
szakmai hozzaértéssel nem rendelkezik, sem jogosultsaggal (legalabbis a torvény alapjan).

= Az informaciobiztonsagi vezeto a kérdéskorbe tartozo védelmi problémak megoldasahoz
rendelkezik jogosultsaggal, (a koordinacion keresztiil) szakmai hattérrel és lehetdséggel. Az
6 "hianyossaga" rendszerint a biztonsagi kérdések felvetésében a legnagyobb.

Vilag adatvédelmi felelosei és informaciobiztonsagi vezetdi, mukodjetek egyutt!
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Ko0szonom megtisztelo
figyelmiiket!

Olah Tamas
(30) 9797937
olaht@infobiz.hu
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